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Kubernetes Daten auf Samba Freigabe speichern

Description

Einleitung

In dieser Anleitung geht es darum, wie wir Daten aus unserem Kubernetes Cluster auf einer Samba-
Freigabe speichern kAfnnen. So kAfnnen Daten, die von Containern generiert werden, z.B. auf einem
zentralen Fileserver gespeichert werden. In der Regel verwendet man fAY.r Kubernetes eine NFS-
Freigabe, da Kubernetes in der Regel auf Linux-Servern IAauft. Die Einrichtung erfolgt grob in 6
Schritten:

Namespace erstellen

RBAC Ressourcen erstellen (Berechtigungen)
CSI-SMB-Treiber installieren
CSI-SMB-Controller ausrollen

CSI-SMB Node Daemon installieren
SMB-Secret erstellen

oghkwNE

DurchfA%hrung
Namespace erstellen

Um einen Namespace zu erstellen, kAflnnen wir entweder direkt Avsber kubect | einen Namespace
erstellen, oder wir definieren den Namespace AViber eine YAML-Datei.

Wenn wir direkt A¥sber kubectl einen Namespace erstellen mAfchten, verwenden wir den folgenden
Befehl:

kubect| create namespace snb-provi si oner

Falls wir doch den Weg AViber die Yaml-Datei gehen mAfchten, verwenden wir die folgende Yami-
Datei und aktivieren im Anschluss die Datei A¥sber den gewohnten Weg A¥zber den kubect | appl y
Befehl.

api Versi on: vl
ki nd: Nanespace

net adat a:
snb- pr ovi si oner

Im Anschluss kAfinnen wir mit dem folgenden Befehl AViberprAvsfen, ob der Namespace angelegt
wurde.
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kubect| get nanespaces

RBAC Ressourcen erstellen

In diesen Schritt erstellen wir die benAftigten RBAC-Ressourcen. Diese dienen dazu, die
Berechtigungen mit unserem Kubernetes-Cluster zu vereinen. Mit diesen kAfnnen dann die Container
auf die entsprechenden Samba-Freigaben zugreifen und dort Daten ablegen oder lesen.

Wir erstellen jetzt eine Yaml-Datei welches die Ser vi ceAccount s, eine C ust er Rol e und eine
d ust er Rol eBi ndi ng enthAalt. Der Inhalt der Yaml-Datei sieht wie folgt aus:




api Version: vl

ki nd: Servi ceAccount

met adat a:
nane: csi-snmb-controller-sa
namespace: snb-provi sioner

api Versi on: vl
ki nd: Servi ceAccount
nmet adat a:

name: csi-snb-node-sa

namespace: snb-provi sioner
ki nd: C usterRol e
api Ver si on: rbac. aut hori zation. k8s.io/vl
net adat a:

snb- ext er nal - provi si oner-rol e

api G oups: [""]
resources: ["persistentvol umes”]

verbs: ["get", "list", "watch", "create", "delete"]

api Goups: [""]

resources: ["persistentvol unecl ai ms"]
verbs: ["get", "list", "watch", "update"]
api Goups: ["storage. k8s.i0"]

resources: ["storagecl asses"]

verbs: ["get", "list", "watch"]

api Goups: [""]

resources: ["events"]

verbs: ["get", "list", "watch", "create", "update",

api Goups: ["storage. k8s.i0"]
resources: ["csinodes"]

verbs: ["get", "list", "watch"]
api Goups: [""]

resour ces: ["nodes"]

verbs: ["get", "list", "watch"]
api G oups: ["coordination. k8s.i0"]
resources: ["leases"]

verbs: ["get", "list", "watch", "create", "update",

api Goups: [""]
resources: ["secrets"]
verbs: ["get"]
ki nd: C ust er Rol eBi ndi ng
api Versi on: rbac. aut hori zation. k8s.io/vl
net adat a:
name: snb-csi-provi sioner-bi ndi ng
subj ect s:
- kind: ServiceAccount
nane: csi-snb-controller-sa
nanespace: smnb-provi sioner
r ol eRef :
ki nd: C usterRole
nane: snb-external -provisioner-role
api G oup: rbac. authori zation.k8s.i o

"pat ch"]

"pat ch"]
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Wir aktivieren im Anschluss diese Datei wieder mit kubect | appl y. Damit sollten dann die
entsprechenden ServiceAccounts und Cluster-Rollen erstellt werden, die benAftigt werden.

CSI-SMB-Treiber Installation

In diesem Schritt installieren wir jetzt den CSI-SMB-Treiber. Dieser wird zur Interaktion zwischen dem
Kubernetes-Cluster und dem Samba-Protokoll benAftigt. Dazu legen wir wieder eine Yaml-Datei mit
dem folgenden Inhalt an und aktivieren diese danach wieder.

storage. k8s.i 0o/ vl
CSI Dri ver

snmb. csi . k8s.i0

Wir kAfnnen hier auch wieder einmal AviberprA¥fen, ob alles geklappt hat, mit dem folgenden Befehl:

kubect| get csidrivers.storage. k8s.io

CSI-SMB Controller ausrollen

In diesem Schritt richten wir den CSI-SMB-Controller ein, welcher auch benAftigt wird. Dazu erstellen
wir wieder eine Yaml-Datei und aktivieren diese nach dem Erstellen:
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ki nd: Depl oynent
api Ver si on: apps/vl

met adat a:

nane: csi-smb-controller
Spec:

replicas: 1

sel ect or:

mat chLabel s:

app: csi-snb-controller

tenpl at e:

net adat a:

| abel s:

app: csi-snb-controller

spec:

dnsPol i cy: Defaul t

servi ceAccount Name: csi-snb-controller-sa
nodeSel ect or :
kuber net es. i o/ 0s: |i nux
priorityC assNanme: systemcluster-critical
tol erations:
- key: "node-rol e. kubernetes.io/ master"
operat or: "Exists"
ef fect: "NoSchedul e"
- key: "node-rol e. kubernetes.i o/ control pl ane"
operat or: "Exists"
ef fect: "NoSchedul e"
- key: "node-rol e. kubernetes.i o/ control -plane"
operator: "Exists"
ef fect: "NoSchedul e"
cont ai ners:
- nanme: CcsSi-provisioner
I mage: registry. k8s.io/sig-storage/csi-provisioner:v3.2.0

ar gs:
- t-y=2"
- "--csi-address=$( ADDRESS) "
- "--leader-election”
- "--l eader-el ection-nanmespace=kube-systen
- "--extra-create-netadat a=true"

env:

- nane: ADDRESS
val ue: /csi/csi.sock
vol uneMount s:
- nmount Pat h: /csi
name: socket-dir

resour ces:
[imts:
(o3 o U I §
nenory: 300M
requests:
cpu: 10m
nmenory: 20M
- nane: |iveness-probe
i mge: registry. k8s.iol/sig-storage/livenessprobe:v2.7.0
ar gs:

- --csi-address=/csi/csi.sock
- --probe-tinmeout=3s

- --heal t h-port=29642

- --y=2
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Um zu AViberprAYifen, ob hier auch wieder alles 1Aauft, fAYhren wir den folgenden Befehl aus:

kubect | csi - snb- provi si oner get depl oy, po, rs wi de

CSI-SMB-Node Daemon installieren

Um jetzt den CSI-SMB-Node Daemon zu installieren, erstellen wir wieder eine Yaml-Datei mit dem
folgenden Inhalt und aktivieren diese wieder.
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ki nd: DaenonSet
api Ver si on: apps/vl

met adat a:

nanme: csSi-snb-node

Spec:

updat eSt r at egy:
rol | i ngUpdat e:
maxUnavai | abl e: 1

t ype:

sel ect or

Rol | i ngUpdat e

mat chLabel s:

app:

csi - snmb- node

t enpl at e:
nmet adat a:
| abel s:
app: csi-snb-node

spec:

host Net wor k: true
dnsPol i cy: Default

servi ceAccount Nane: csi-snb-node-sa
nodeSel ect or:

kuber net es.i o/ 0s: | inux
priorityC assNanme: system node-critica
tol erati ons:

operat or: "Exists"

cont ai ners:

name: |iveness-probe
vol unmeMount s:
- mount Pat h: /csi
name: socket-dir
I mage: registry. k8s.io/sig-storage/livenessprobe:v2.7.0
ar gs:
- --csi-address=/csi/csi.sock
- --probe-timnmeout=3s
- --heal t h-port=29643
- --v=2
resour ces:
[imts:
nmenory: 100M
requests:
cpu: 10m
menory: 20M
nanme: node-driver-registrar
i mage: registry. k8s.io/sig-storage/csi-node-driver-registrar:v2.5.1
ar gs:
- --csi-address=$( ADDRESS)
- --kubel et-regi strati on-pat h=$( DRI VER_REG SOCK_ PATH)
- --v=2
| i venessProbe:
exec:
conmmand:
- /csi-node-driver-registrar
- --kubel et-registration-pat h=$( DRI VER_REG SOCK_PATH)
- --node=kubel et -regi strati on-probe
i nitial Del aySeconds: 30
ti meout Seconds: 15
env:
- nanme: ADDRESS

vres] A I A~ | ~e~1 ~ e~ 1,
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SMB-Secret erstellen

In diesem Schritt erstellen wir jetzt einen SMB-Secret. Dieser wird zur Authentifizierung am Samba-
Server benAftigt. Es werden jetzt die Anmeldeinformationen eines Benutzers fAYr die Samba-
Freigabe benAftigt.

Im ersten Schritt erstellen wir hier einen Namespace fAYur unsere Anwendung.

kubect| create nanespace test

Jetzt erstellen wir einen Secret mit den Anmeldeinformationen unseres erstellten Benutzers. Hier
mAYissen die Platzhalter mit den entsprechenden Informationen noch ausgetauscht werden.

kubect| -n test create secret generic snb-creds
--fromliteral usernane=<usernane>

--fromliteral donmai n=<domai n>
--fromliteral password=<password>

Damit wird ein Secret erstellt, welchen wir dann innerhalb unseres Kubernetes-Clusters abrufen
kAfnnen.

PersistentVolume erstellen

In diesem Schritt erstellen wir jetzt das PersistentVolume. Dieses kann man als
Speicherplatzreservierung fAvar das gesamte Kubernetes-Cluster verstehen. Damit teilen wir
Kubernetes mit, wo das Cluster Daten ablegen kann. DafAvar erstellen wir jetzt wieder eine Yaml-Datei
und aktivieren diese wieder mit kubect| appl y:
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vl
Per si st ent Vol une

pv-snb
t est

<gr AfA?e>

ReadW i t eMany
Ret ai n

di r _nmode=0777
file_node=0777
vers=3.0
smb. csi . k8s.i o0
<vol une- nane>

<server-frei gabepfad>

snb- cr eds
t est

Auch hier kAfnnen wir wieder die DurchfA%hrung mit dem folgenden Befehl A¥zberprAvifen:

kubect | test get pv

Jetzt erstellen wir das PersistentVolumeClaim welches die Speicherplatzreservierung fAvur eine
einzelne Anwendung darstellt. Hier kommunizieren wir mit dem Kubernetes-Cluster und sagen diesem,
wie viel Speicherplatz unsere Anwendung im Kubernetes-Cluster benAftigt. Dazu erstellen wir wieder
eine neue Yaml-Datei mit dem folgenden Inhalt und aktivieren diese im Anschluss wieder:

Per si st ent Vol uned ai m
vl

pvc- snb
t est

- ReadW it eMany

<gr AJA?e>
pv-snb
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Um jetzt zu A¥sberprA¥afen, ob die Schreiberechtigungen vorliegen, kann das nachstehende
Deployment verwendet werden. Dieses erstellt eine einfache Datei, die den aktuellen Timestamp
hereinschreibt. So kAfnnen wir testen, dass alles klappt, wie wir uns das vorstellen.

apps/ vl
Depl oynent

ngi nx
depl oy- snb- pod
t est

: Nngi nx

ngi nx
depl oy- snb- pod

"kubernetes.io/o0s": |inux

- : depl oy- snmb- pod
nmcr . m crosoft. coml oss/ ngi nx/ ngi nx: 1.19.5

- "/ bi n/ bash"
- "_C”

set -euo pipefail; while true; do echo $(date) >> /mt/snb/outfile; sleep 1; done

- : snb
"/ mt/ snmb"

Wenn jetzt eine entsprechende Datei erstellt wird, scheint alles zu klappen und wir kAfnnen unsere
Daten auf einer Samba-Freigabe ablegen.
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